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herzlich willkommen 
im Namen von…
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HDI - ein starker Partner an Ihrer Seite
Versicherungsverein auf Gegenseitigkeit
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� Die Nummer 1 im deutschen Markt bei 
Steuerberatern und niedergelassenen Ärzten

� Platz 2 bei Wirtschaftsprüfern

� Drittgrößte deutsche Versicherungsgruppe 

� Platz 3 bei Architekten, Ingenieuren und Sachverständigen

2
1

3

1903 2020über 100 Jahre Erfahrung im Versicherungsgeschäft
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Ihr Ansprechpartner
für das Sach-Geschäft
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die unsichtbaren Gefahren
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Kundendaten
Abrechnungssysteme
Betriebssteuerungen
Buchhaltung
Informationen
Neuentwicklungen

> 400.000.000.000 
EURO

Schadensumme pro Jahr

92% der 
mittelständischen 

Industrie sind 
betroffen!

4 von 5 Unternehmen
haben Angst!

44% höhere 
Schadenkosten durch 
Reaktion nach einer 

Woche!

Deutschland und 
Niederlande sind 

weltweit am stärksten 
bedroht!

50.000.000.000€ EURO
Schadensumme in 

Deutschland
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kurz gesagt…
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Kurz gesagt…!?

๏ Gezielter Angriff

๏ Gestreuter Angriff

๏ Sabotage (Innenangriff)



mich betrifft das nicht…!?
Presse aus den letzten Wochen
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Mich betrifft das nicht…!?
Ca. 80% der Unternehmen sind (vermutlich) betroffen kompetent
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Mich betrifft das nicht…!?
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Mich betrifft das nicht…!?
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Mich betrifft das nicht…!?
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Mehrfachnennung in Prozent



Die Digitale Revolution erschafft 
eine hypervernetzte Welt
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2017

2030

125Mrd

27Mrd

Big Data

Selbstlernende
Maschinen

Robotics

Smart
Data

Virtuelle
Assistenten

Cloud
Computing

5G

Mensch-Maschine
Zusammenarbeit

Artificial
Intelligence

Smart
Cities

Biometrics

Digitales
Ökosystem



Mich betrifft das nicht…!?
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Es passiert ca. alle 3 Minuten in Deutschland:
Einbruch, Diebstahl, Vandalismus.

Dabei wird aufgebrochen, randaliert, 
gestohlen, zerstört, usw.

Schadensumme: 470 Millionen €

Alle 16 Sekunden gibt es eine erfolgreiche Attacke 
auf IT Systeme in Deutschland. 

Auch hier - Einbruch, Diebstahl, Vandalismus.

Dabei wird aufgebrochen, randaliert, 
gestohlen, zerstört, usw.

Schadensumme: 50 Milliarden €



Mich betrifft das nicht…!?
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Mich betrifft das nicht…!?

Cyber Versicherung | Torsten Krüger | Marketing-Unterlage | 18



Größtes Einfallstor für Cyberattacken sind E-Mails
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Das E-Mail-Postfach ist für viele Unternehmen die wichtigste digitale Schnittstelle zu Kunden und Lieferanten. Cyberkriminelle nutzen aus, dass 
die elektronische Post samt Anhängen zu oft gedankenlos geöffnet wird – und legen mit ihrer Schadsoftware nicht nur die IT-Systeme, sondern 
ganze Betriebe lahm.

Kosten für Aufklärung und
Datenwiederherstellung

59%

Unterbrechung des Betriebs-
ablaufs/der Produktion

43%

Reputationsschaden 14%

Diebstahl unternehmenseige-
ner Daten/Betriebsgeheimnisse 8 %

Zahlung von Geldbußen/
Strafen

2%

Sonstige finanzielle Schäden 5%

Diebstahl von Kunden-/
Kreditkartendaten 11%

3 %Zahlung von Lösegeld

E-Mails 59%

Hackerangriffe 26%

DDoS-Attacken 3%

eigene Mitarbeiter 2  %

Ursache ungeklärt 10%

USB-Stick/
anderer Datenträger 3%

10  %auf andere Weise

1 Mehrfachnennungen möglich | Quelle: GDV, Forsa-Befragung Frühjahr 2018

Die Einfallstore
Erfolgreiche Cyberangriffe erfolgten durch …1

Die Schäden
Die Attacken führten zu wirtschaftlichen Schäden durch …1



Wirkungsgrad von Anti-Viren-Scannern  

Cyber Versicherung | Torsten Krüger | Marketing-Unterlage | 20



Ein erfolgreiches Anti-Viren-Programm…?
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Wirkungsgrad von Anti-Viren-Scannern  
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Wirkungsgrad von Anti-Viren-Scannern  
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� Maximaler Wirkungsgrad 99%

� 36-72 Stunden Zeitversatz durch updates

� 390.000 neue Attacken im Netz täglich

� 3900 unbekannte Attacken pro Tag

Ständiges Risiko von ca. 

12.000 unbekannten Attacken



Brauchen Sie IT Kenntnisse?

Cyber Versicherung | Torsten Krüger | Marketing-Unterlage | 24



Mich betrifft das nicht…!?

25Cyber Versicherung | Torsten Krüger | Marketing-Unterlage | 

Cyber-Versicherung: Risikoeinschätzung EU Datenschut zgrundverordnung

Die DSGVO auf einen Blick:

Alle Unternehmen mit 
weltweiter Verarbeitung 

der Daten von 
EU-Bürgern.

Umfang

Alle Unternehmen müssen 
die Verletzung des Schutzes 
personen-bezogener Daten 

binnen 
72 Stunden melden .

Belastung

EURO oder 4% des 
weltweiten
Umsatzes

Strafen

In Deutschland
umgesetzt

In Kraft getreten

Seit 25. Mai 2018

Bis zu
20 Mio

https://www.gdv.de/de/themen/news/warum-kuenftig-hohe-strafen-bei-datenlecks-drohen-31246 



DATEVasp
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Restrisiken…
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Das Restrisiko ist das 
Risiko, dass Ihrer Kanzlei 

den Rest gibt!



DATEVasp
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DATEV
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DATEV
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Mich betrifft das nicht…!?
www.sicherheitstacho.eu



Schadenfälle
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Schadenfall E-Mail
� Autovervollständigen in Outlook wurde nicht geprüft

� 200 Kundendaten wurden an einen außenstehenden Dritten gemailt

� Der Vorfall war mehrere Tage in diversen Medien

Folgende Kosten sind entstanden:

� IT Forensik 13.000,-€

� Kosten für die rechtliche Betreuung der Betroffenen 60.000,-€

� Kosten für die Informationen an die Betroffenen & Call Center 15.000,-€

� GESAMTSCHADEN: 88.000,-€



Schadenfälle
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Schadenfall Ransomware im Hotel
Mitarbeiter öffnen eine Mail eines vermeintlichen Kunden und klicken auf den Anhang der Mail

� Dadurch wurde ein Verschlüsselungstrojaner aktiviert

� Sämtliche Daten wurden verschlüsselt

� Durch die Verschlüsselung waren die Code-Karten unbrauchbar und die Zimmertüren ließen sich nicht mehr öffnen

Folgende Kosten sind entstanden:

� Lösegeld 35.000,-€

� Bewirtung der Gäste während der Wartezeit ??

Was hätte die Cyber Versicherung bezahlt:

• Wiederherstellung des Regelbetriebes 

• IT Beratung & Forensik

• Betriebsunterbrechungsschaden

• Lösegeld

Durch das Awarenesstraining & den Werkzeugkasten von  PERSEUS 

wäre dieser Schaden vermutlich gar nicht entstanden .



Schadenfälle
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Kosten einer Cyber Attake
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� durchschnittlich 46 000 Euro bei Kleinunternehmen

� durchschnittlich 342 000 Euro bei Großunternehmen

� IT-Forensik 300 Euro/Stunde
Der Einsatz dieser Spezialisten kann mehrere Tage dauern -> bei 50 Stunden ergeben sich 15 000 Euro 

� Wiederherstellung der IT-System e
Unterstützung durch externe IT-Dienstleister des Händlers -> rund 10 000 Euro

� Rechtsanwaltliche Beratung bei einem Datenschutzvor fall
400 Euro/Stunde -> bei 50 Stunden ergeben sich 20 000 Euro 

� Benachrichtigung betroffener Kunden
2,50 Euro pro Datensatz -> bei 20 000 Kundendatensätzen ergeben sich 
50 000 Euro

� Verletzung von PCI-Vertragspflichten (Kreditkartens icherheit)
25 000 Euro bis 300.000 Euro 

� Schadensersatzkosten
Haftpflichtanspruch von Kunden, deren Persönlichkeitsrechte verletzt wurden.

� Ertragsausfall
Bestellungen, die über den Online-Shop fünf Tage lang nicht angenommen werden können; Kassen, die im stationären 
Handel nicht funktionieren: 1–2 Prozent des Jahresumsatzes

Quelle: Hiscox Report 2018; 
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Der richtige Schutz???

37Cyber Versicherung | Torsten Krüger | Marketing-Unterlage | 



der richtige Schutz!!!
Das umfassende Cyber-Security-Konzept von HDI und Perseus
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technische
Maßnahmen im
Unternehmen

▪ Virenschutz
▪ Firewall
▪ Datensicherung

aber selbst die beste 
Technik ist wertlos, wenn 
Mitarbeiter 
unverantwortlich handeln.

HDI

SYRISO

HDI Cyberversicherung

▪ 7/365 Hotline
▪ Notfallberatung und erste

Schadenerfassung
▪ Vor-Ort-Support innerhalb

von 24 Stunden
▪ Wiederherstellung von Daten
▪ Forensik & Beweissicherung

HDI

HDI Cyberversicherung

▪ Assistanceleistungen
▪ Kosten
▪ Drittschäden
▪ Eigenschäden

organisatorische &
personelle Maßnahmen

▪ Cyberführerschein und 
Datenschutz-Führerschein 
für alle Mitarbeiter

▪ fingierte Hackerangriffe

▪ Werkzeugkasten für 
Cybersicherheit

▪ IT-Sicherheitsreport und 
Trainingsreporting
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Das umfassende Cyber-Security-Konzept von Perseus 
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Eine 360°-Lösung für
Cyber Security.

Cyberführerschein

Datenschutz-Führerschein 

fingierte Hackerangriffe

Werkzeugkasten für Cybersicherheit

Nachhaltiges Training & 
Dauerhafter Schutz 
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Cyber-Security- as a Service 
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Das umfassende Cyber-Security-Konzept von Perseus 
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Bei Perseus steht der
Mensch im Mittelpunkt.

Unsere Mission ist es, jeden Mitarbeiter zu befähige n, aktiv zur
Cybersicherheit beizutragen.

Nachhaltiges Training

Dauerhafter Schutz
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Exkurs – andere Anbieter 
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Produktinformationen auf einen Blick
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Die Cyber-Versicherung bietet Unternehmen Versicherung sschutz für

Eigenschäden: Kosten, Serviceleistungen und Betriebs unterbrechung

Drittschäden

Versicherungssummen 100.000 Euro, 250.000 Euro, 500.000 Euro, 750.000 Euro,  1.000.000 Euro 
einfache Jahresmaximierung

Selbstbeteiligungen 1.000 Euro (Standard) oder 2.500 Euro sowie zeitlichen SB von 12 Std. bei BU

Geltungsbereich Weltweit

Laufzeit 1 Jahr (mit automatischer Verlängerung)

Priorität Die Cyberversicherung (Stand-alone) geht imm er vor

NEU
NEU
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Produktinformationen auf einen Blick
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Kosten und Serviceleistungen

� Soforthilfe im Krisenfall – erste 90 Minuten ohne 
Selbstbehalt

� Forensik und Schadenfeststellung

� Sofern kein Versicherungsfall:  
48 Std. ohne Anrechnung des Selbstbehalts

Versicherte Kosten im Schadenfall
� Benachrichtigungskosten und Callcenter
� Krisenkommunikation und PR-Maßnahmen
� Kosten für Datenüberwachungsdienstleistungen
� Systemverbesserungen
� Abwehr einer Cybererpressung inkl. z.B. 

Belohnungsgelder, Vertrauensschäden

Wiederherstellungskosten 
� Entfernung von Schadsoftware
� Wiederherstellung gelöschter/geschädigter Daten, 

Software, Netzwerke und Webseiten

Betriebsunterbrechung/Ertragsausfall

Ersatz von
� Entgangenem Betriebsgewinn
� Fortlaufenden Kosten bei Vorliegen einer 

Netzwerksicherheitsverletzung
� Betriebsunterbrechung durch Datenverlust 

als Folge eines Bedienfehlers

Eigenschäden



Produktinformationen auf einen Blick

Drittschäden

� Prüfung der Haftpflichtfrage
� Abwehr unberechtigter 

Schadenersatzansprüche
� Freistellung des Versicherungsnehmers von 

berechtigten Schadenersatzverpflichtungen

� Rückwärtsdeckung unbegrenzt
� Nachmeldefrist 5 Jahre

Deckungserweiterungen 

� Unberechtigte Veröffentlichung elektronischer Medienhalte  
� Forderungen zur Zahlung von Vertragsstrafen durch E-

Payment-Service-Provider 
� Verteidigung in Datenschutzverfahren
� Erstattung von ausländischen Bußgeldern wegen 

Datenschutzverletzungen, soweit rechtlich zulässig
� Vertragsstrafen wegen Datenvertraulichkeitsverletzungen 
� Immaterielle Schäden z.B. wegen Persönlichkeitsrechts-

verletzungen sowie psychischen Beeinträchtigungen
� Vertragliche Freistellungsverpflichtungen gegenüber 

Auftragsdatenverarbeitern 
� Erweiterte vertragliche Schadenersatzansprüche 

(vergebliche Aufwendungen im Vertrauen auf 
ordnungsgemäße Vertragserfüllung/ Mehraufwendungen 
wegen Verzögerung der Leistung )
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SYRISO
Ein starker Dienstleister im Schadenfall
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Leistungsspektrum SYRISO

� Bereitstellung einer Hotline mit garantierten Reaktions zeiten zur Erstmeldung von 
Vorfällen

� Schadeneindämmung

� Krisenmanagement und Koordination von Maßnahmen der Re chtsberatung

� Begleitung der sicheren Wiederherstellung des Geschäft sbetriebs

� Aufklärung und Aufarbeiten von Cybervorfällen

� Maßnahmen zur Erkennung eines erneuten Aufflammens eines Vo rfalls

Cyberschaden-
Hotline
0511 3031-562

Bedingungsgemäße Übernahme 
der anfallenden Kosten, ggf. unter 
Berücksichtigung einer 
vereinbarten Selbstbeteiligung 

Bei Bedarf binnen 24 Std. 
beim Kunden vor Ort

SEC Consult zertifiziert 
nach BSI-Standard

HDI: Akzeptanz und Kostenübernahme von firmeneigenen IT-Dienstleistern!



Worauf Sie sich im Schadenfall verlassen können…
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Was kostet das Cyber-Security-Konzept?
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HDI Cyberversicherung

Deckungssumme in Euro

Umsatz in Euro 100.000 250.000 500.000 750.000 1.000.000 

0 – 150.000  312 430 559 643 739 

150.001 – 300.000  337 464 604 694 798 

300.001 – 500.000  380 525 682 785 902 

500.001 – 750.000  437 603 785 902 1.038 

750.001 – 1.000.000  481 664 863 992 1.141 

1.000.001 – 1.500.000  577 797 1.036 1.191 1.370 

1.500.001 – 2.000.000  635 876 1.139 1.310 1.507 

2.000.001 – 2.500.000  698 964 1.253 1.441 1.657 

2.500.001 – 3.000.000  754 1.041 1.353 1.556 1.790 

3.000.001 – 4.000.000  792 1.093 1.421 1.634 1.879 

4.000.001 – 5.000.000 848 1.170 1.520 1.749 2.011 

� Standardrisiko ohne optionale Deckungen; SB 1.000,-€
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Impulsfragen 
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Wie sieht Ihr Krisenplan bei einer Datenpanne aus?

Wen rufen Sie bei einem Hackerangriff an?

Werden alle Sicherheitsmaßnahmen von DATEV lückenlo s genutzt?
(Zweifaktor Authentifizierung per App und per Smartcar d; E-mail-

Verschlüsselung, usw.)
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Welche Systeme/Programme nutzen Sie außerhalb von D ATEV?

Wie erfolgt die Mandantenkommunikation?

Wie erfolgt die Arbeitszeiterfassung? – EuGH Urteil 14 .05.2019



weitere Fragen
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Fazit – Warum HDI?
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kein SB in den ersten 90 Minuten

Private Endgeräte mitversichert – auch mobile

Können Sie selbst versichert werden?

Einbindung eigener IT Dienstleister

Datensicherung einmal wöchentlich

Keine „Stand der Technik“ Klausel

Deckungsbaustein „Spionage“

Update-Garantie der Bedingungen

HDI – als erster deutsche r
Anbieter mit Top Platzierung

Sie kaufen keine Versicherung, 
sondern eine Problemlösung!
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